
Stärken entwickeln. Gefährdungen begegnen.

Chatbots, Filter und Deepfakes –

KI auf Social Media. 
Eine neue Herausforderung für den 

Jugendschutz?

Veranstalter: Aktion Jugendschutz, Landesarbeitsstelle Bayern e.V.



Stärken entwickeln. Gefährdungen begegnen.

Aktion Jugendschutz

Landesarbeitsstelle Bayern e.V.

▪ Seit über 50 Jahren 
eine Fachinstitution 
im erzieherischen 
Kinder und 
Jugendschutz

▪ Institutionell 
gefördert vom 
Bayerischen 
Staatsministerium für 
Familie, Arbeit und 
Soziales

▪ Instagram: 
jugendschutz_bayern

Unsere Arbeit wird 
getragen und unterstützt 
von einer großen Zahl von 
Mitgliedern:
▪ Die Spitzenverbände 

der Freien 
Wohlfahrtspflege in 
Bayern  

▪ Der Bayerische 
Jugendring  

▪ Die kommunalen 
Spitzenverbände  

▪ Verbände der Kinder- 
und Jugendhilfe in 
Bayern 

▪ Fachinstitutionen 
▪  Einzelpersönlichkeiten

Unsere 
Schwerpunktthemen sind:
▪ Suchtprävention
▪ Gewaltprävention
▪ Jugendmedienschutz/

Medienpädagogik
▪ Prävention von 

Glücksspielsucht
▪ Prävention von 

sexueller Gewalt und 
Sexualpädagogik

▪ Projekt ELTERNTALK
▪ Präventionsangebot 
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Stärken entwickeln. Gefährdungen begegnen.

Aktion Jugendschutz

Landesarbeitsstelle Bayern e.V.

▪ Transfer zwischen Wissenschaft und Praxis

▪ Fortbildungen und Qualifizierungen ( ein- und mehrtägige Präsenz- und 
Onlineseminare, langfristige Qualifizierungen)

▪ Veröffentlichungen von Fachliteratur und Arbeitshilfen

▪  Konzipierung und Implementierung von Projekten und Programmen 
(Projekt ELTERNTALK, Präventionsprogramm Freunde, stationär 4.0,..)



Stärken entwickeln. Gefährdungen begegnen.

Chatbot & Deepfakes, was ist KI auf social media?

▪ Habt ihr schon Erfahrungen mit KI auf Social Media 

gemacht?

▪ Sind euch bereits KI generierte Inhalte begegnet?

Kurze Recherche Aufgabe:
Sucht nach KI generierten Inhalten (auf Social 
Media), was könnt ihr selbst finden?



Stärken entwickeln. Gefährdungen begegnen.

Julian van Dieken, A Girl With 
Glowing Earrings

The Hague’s Mauritshuis 
museum

KI generiertes Bild vom Papst auf 
Reddit aufgetaucht, Verfasser 

unbekannt

Miquela (rechts) ist AI-
Influencerin (hier für 

Werbekampagne Calvin Klein)

TikTok Filter „Bold Glamour“



Stärken entwickeln. Gefährdungen begegnen.

Chatbot & Deepfakes, was ist KI auf social media?

https://later.com/blog/tiktok-for-you-page/

KI ist keine neue 
Technologie in Sozialen 
Medien

Algorithmen, die Inhalte und 
Nutzungsverhalten 
analysieren um sie den 
Nutzungsgewohnheiten von 
User*innen anzupassen, sind 
häufig KI generiert



Stärken entwickeln. Gefährdungen begegnen.

Chatbot & Deepfakes, was ist KI auf social media?

Neue Formen von KI auf Social Media

▪ Snapchat Funktion „My AI“ ist ein KI generierter Chatbot 

der mit User*innen chatten und Fragen beantworten 

kann (ähnlich wie ChatGPT)

▪ Andere Anbieter wollen der Idee von Snapchat folgen

▪ Meta arbeitet an Sprachmodellen und Bild-

/Videobearbeitungstools



Stärken entwickeln. Gefährdungen begegnen.

https://www.elternguide.online/my-ai-der-chatbot-bei-
snapchat/

Screenshot https://www.help.snapchat.com



Stärken entwickeln. Gefährdungen begegnen.

Chatbot & Deepfakes, was ist KI auf social media?

▪ Auf diversen Apps wie TikTok und Instagram tauchen bereits 
viele mit KI erstellte Inhalte in Form von Videos, Fotos und 
Audio auf

▪ Mit Hilfe von verschiedensten Apps, Programmen und 
Software kann man selbst ohne Vorkenntnisse täuschend 
echt wirkende Videos, Fotos oder Stimmen 
bearbeiten/erstellen

▪ Gesichter und Stimmen können getauscht werden, Personen 
sagen oder tun Dinge die sie eigentlich nicht getan haben

▪ Hier spricht man von Deepfakes, deren Qualität sich stetig 
verbessert und welche zunehmend schwerer zu erkennen 
sind
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Stärken entwickeln. Gefährdungen begegnen.

Welche Chancen kann KI für Kinder und Jugendliche 

bieten?

▪ KI wird schon lange erfolgreich bei der Suche nach 
jugendgefährdenden Inhalten genutzt            
Entsprechende Inhalte werden erkannt und an 
Ermittlungsbehörden gemeldet

▪ Jugendschutzfilter 

▪ Chat Bots können auch zu einem sichereren „begleiteten“ 
Umgang mit bestimmten Websites etc. helfen

▪ Kreative Fähigkeiten fördern z.B. eigene Inhalte erstellen, 
Möglichkeiten austesten (Medienkompetenz)

▪ Jugendliche unterstützen (z.B. Bewerbungen formulieren etc.)



Stärken entwickeln. Gefährdungen begegnen.

Faszination und Funktion von Social Media für 

Jugendliche

▪ Orientierung

▪ Unterhaltung

▪ Information

▪ Beziehungsaufbau

▪ Identitätsfindung und –bildung
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Stärken entwickeln. Gefährdungen begegnen.

Welche Probleme und Gefahren können durch 

Mediennutzung bei Jugendlichen entstehen?

Preisgabe personenbezogener Informationen

Jugendgefährdende Inhalte

Extreme politische Ansichten

Exzessive Nutzung

Cyber Mobbing und Hate Speech

Verstöße gegen Urheberrecht

Kostenfallen, Glücksspiel



Stärken entwickeln. Gefährdungen begegnen.

Welche Gefahren und Probleme ergeben sich durch KI 

für den Jugendschutz?

Was meint ihr?

▪ sind die Probleme durch KI immer noch die selben?

▪ Wo hat sich eventuell etwas verändert? 



Stärken entwickeln. Gefährdungen begegnen.

ChatGPTs Antwort auf die 
Frage:

Welche Gefahren 
ergeben sich durch KI für 

den Jugendschutz?



Stärken entwickeln. Gefährdungen begegnen.

„neue“ Gefahren durch KI

Altersgerechte Nutzung

KI Kommunikation nicht klar zu erkennen, Verwechslung mit realer Person

Riskante generierte Bildinhalte (z.B. Missbrauchsdarstellungen etc.) 

Fehlerhafte Informationen/ Desinformationen/ gefilterte Informationen 
(z.B. als Antworten bei Chatbot)

Deepfakes (z.B. Desinformationen, Cybermobbing, pornografische Inhalte)



Stärken entwickeln. Gefährdungen begegnen.

KI Gutachten Ergebnisse des Instituts für 

Europäischen Medienrecht (EMR)

„Bestehende Herausforderungen werden verschärft: Bereits jetzt werden KI-
generierte Bilder zur politischen Manipulation eingesetzt. In Zukunft könnten Fake-

Inhalte, die immer „echter“ aussehen, das Netz fluten und das Vertrauen in 
Informationen erschüttern. Durch Filterblasen droht KI die Meinungsbildung zu 

verengen. […] KI ist nicht nur eine Herausforderung für die Meinungsbildung von 
Kindern und Jugendlichen, sondern auch für die Demokratie. Mit Blick auf die schnelle 

technologische Entwicklung ist zügiges handeln gefragt“

Dr. Jörg Ukrow, geschäftsführendes 
Vorstandsmitglied des Instituts für 
Europäisches Medienrecht 



Stärken entwickeln. Gefährdungen begegnen.

„[…] bei den rasanten technischen Entwicklungen darf der Schutz von Kindern 
und Jugendlichen nicht auf der Strecke bleiben. Hier müssen wir früher 

ansetzten und KI-Anbieter*innen in die Verantwortung nehmen, Es darf nicht 
sein, dass solche Inhalte überhaupt entstehen können.“

Dr. Marc Jan Eumann, Vorsitzender der 
Kommission für Jugendmedienschutz

Vorschläge EMR: 

▪ KI-Systeme explizit in den Geltungsbereich des 
Jugendmedienschutz Staatsvertrag (JMStV) 
aufnehmen (Gesetzesänderung)

▪ Unabhängige/r KI-Jugendschutzbeauftragte/r sollte 
existieren, die bei Entwicklung, Training sowie 
Anwendung von KI einbezogen werden

▪ JMStV + JuSchG müssen regelmäßig und in 
kürzeren Abständen evaluiert werden



Stärken entwickeln. Gefährdungen begegnen.

Was kann jetzt bereits getan werden?

▪ Wirksamer Jugendmedienschutz kann nur gewährleistet 
werden, wenn man die Gefährdungslage durch KI für die 
Entwicklung Minderjähriger erkennt und richtig einordnet

▪ Genaue Kenntnissen über die Auswirkungen des 
Einsatzes digitaler Medien vermitteln

▪ Die genauen Folgen von KI Einsatz sind zum jetzigen 
Zeitpunkt leider noch unklar



Stärken entwickeln. Gefährdungen begegnen.

Das altbekannte Ziel: Medienkompetenzförderung 

▪ für sich selbst Sinnvolles und 

Interessantes aus dem großen 

Medienangebot auszuwählen, statt 

wahllos zu konsumieren

▪ Inhalte einzuordnen und zu verarbeiten

▪ Medienangebote kritisch zu beurteilen

▪ Kritischer Umgang mit Informationen

▪ Kennen von Risiken und Abschätzen 

von Konsequenzen

▪ Kinder und Jugendliche haben ein Recht 

auf digitale Teilhabe

Analytischer
&

kritischer&
reflexiver
Umgang

Gestaltung/
Teilhabe

Umgang/
Balance
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Stärken entwickeln. Gefährdungen begegnen.

Informationsparadox



Stärken entwickeln. Gefährdungen begegnen.

Informationsparadox

▪ Jugendliche messen Sozialen Medien keine 

große Glaubwürdigkeit bei und sind sich 

möglicher Falschmeldungen bewusst

▪ Trotzdem: nutzen sie Soziale Medien mit als 

wichtigste Informationsquelle für tagesaktuelle 

Themen

▪ Jugendliche sind sich dieser Widersprüchlichkeit 

durchaus bewusst, wissen aber oft nicht, wie sie 

damit umgehen sollen

→ Hier ist die Unterstützung durch Erwachsene 

gefragt



Stärken entwickeln. Gefährdungen begegnen.

Wie Medienkompetent sind wir?

Kinder & Jugendliche Eltern / Pädagog*innen

Kritisch-reflexive 
Medienkompetenz

Kritisch-reflexive 
Medienkompetenz

Technische 
Medienkompetenz

Technische 
Medienkompetenz



Stärken entwickeln. Gefährdungen begegnen.

Erkennt ihr welches Foto echt ist?

https://www.whichfaceisreal.com/index.php

Auf dieser Website 
kann man 

versuchen KI Bilder 
von echten Fotos 
zu unterscheiden

Screenshot 
https://www.whichfaceisreal.com
/index.php



Stärken entwickeln. Gefährdungen begegnen.

Ziel ist es..

▪ Frühzeitig Medien-und Informationskompetenz 

zu vermitteln

▪ Frühzeitig über mögliche Probleme und 

Risiken aufzuklären

▪ Selbst informiert zu bleiben und Interesse 

an den Themen der Kinder und Jugendlichen 

zu behalten

▪ Ins Gespräch gehen und ein offener, 

wertschätzender 

Gesprächspartner/Gesprächspartnerin sein
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